Elekironikus Lakossagi Binmegel&zési Informdcids Rendszer

Biztonsagos internet KIHIVAS?!

A mai felgyorsult vilagban, mennyire tudunk egymasra idot szakitani, lelassulni és
beszélgetni fontos dolgokrol?! Sziiloként nem csak az offline életben, de online térben is
példat kell mutatnunk a gyerekeinknek. Ennek egyik nélkiilozhetetlen alappillére a
kommunikaci6, amihez most a Biztonsagos Internet Napja (2023. februar 07.) alkalmabol
szeretnénk adni egy kis jatékos segitséget.

Egy kihivasra hivjuk Ondket, sziildket, és azokat a felnétteket, akik fiatalokkal foglalkoznak.
Februar honapban, 28 napon keresztiil minden napra van egy kérdés, ami kapcsan iiljiink le a
gyerekekkel, és ha csak par percben is, de beszéljiik at veliik. Hallgassuk meg 6ket, figyeljiik
meg a gondolataikat, véleményiiket a kérdések kapcsan. Toltsiink veliik id6t az online térben
is, és hagyjuk, hogy beengedjenek minket abba a vilagba, amiben 6k otthonosabban
mozognak. Sokat tanulhatunk mi is télilk. A kérdések érintenek olyan fontos témakat is,
melyeket ismerve elkeriilhetd, hogy veszélybe keriiljenek az Internet vilagaban.

Szeretnénk a kérdések feldolgozasahoz egy Kis segitséget adni:

Kozosségi oldalak biztonsagi beallitasai: Akar 0j profilt hozunk Iétre, vagy a meglévot
nézzik, fontos attekinteni az adott kozdsségi oldal biztonsagi bedllitdsait, azon beliil is a
személyes adatainkra vonatkoz6 részt. Ki lathatja adatainkat, megosztasainkat,
bejegyzéseinket, nézziik meg, hogy idegenek semmiképp ne férhessenek hozza. Ellendrizziik
rendszeresen a bedllitdsokat. Folyamatosan frissitsiik az operacios rendszert, a kiilonféle
szoftvereket, legyen asztali gép, laptop, vagy okostelefon. Megbizhatd ¢€s naprakész
biztonsagi szoftvereket hasznaljunk.
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Digitalis lAbnyom: Fogalma azokra a jelekre, nyomokra vonatkozik, amelyek a felhasznalo
online jelenléte utdn maradnak, ¢és amelyekbdl kovetkeztetni lehet a tevékenységére. A
specidlisan az online kornyezetben keletkez6 nyomokat internet labnyomnak, kiber- vagy
digitalis arnyéknak is nevezik. ( Forras: Wikipédia) Fontos tisztaban lenniink azzal, hogy aki
barmilyen adatot oszt meg magardl, aki feltolt, keresdket haszndl vagy jelen van az online
térben, az nyomokat hagy maga utén és ezekhez akar masok is hozzaférhetnek.

Jelszavak biztonsaga: Egy biztonsagos jelszo legalabb 8-15 karakter hossza, kis- és
nagybetiik, szadmok ¢és mdas karakterek kombinaciojat tartalmazza. Ha lehetséges, ne
hasznaljunk azonos jelszavakat kiilonb6z6 fiokokhoz. Jelszavainkat frissitsiik rendszeresen. A
neten nagyon sok lehetdséget, modszert talalhatunk arra, hogyan tehetjiik még erdsebbé
jelszavainkat. Erdemes ezeket, akar egyiitt megnézni.

Tiktok: Egy kinai videomegosztd kozosségi halozati szolgaltatas. Rovid tanc-, szinkron-,
komédia- és tehetségvideok készitésére szolgal.

Digitalis detox: Imadjuk a digitalizaciot, az okos kiityiiket, szinte nem is tudnadnk mar
elképzelni az életiinket nélkiiliik, de fontos, hogy €szre vegyiik, mikor veszik at életiink felett
az uralmat. Ilyenkor érdemes egy kicsit megallni és tudatosan beiktatni olyan idészakokat,
amikor kiszakadunk az online térbdl. Kivancsisagbdl ki lehet tolteni okostelefon-hasznalattal
kapcsolatos kérdéiveket is.

FOMO: Fear of missing out - a lemaradastdl és/vagy kimaradastol valo félelem. Athato
félelem attol, hogy masok tartalmas élményeket szereznek nélkiiliink. A FOMO jelenségrol az
alabbi linkeken lehet olvasni bovebben:
https://mindsetpszichologia.hu/fomo-tenyleg-mindenrol-lemaradunk
https://fearofmissingout.hu/fomo-es-ami-mogotte-van/mi-a-fomo/fomo-fear-of-missing-out/

Alhirek/Fake news: Altaldnossiagban elmondhatd, hogy az élhirek olyan hamis
informaciokat tartalmazo hirek, amelyeket ugy tesznek kozzé és hirdetnek, mintha azok
valodiak lennének. Ennek egyik veszélye, hogy meg tudjak valtoztatni akdr az ember nézeteit,
véleményét, felfogasat, ezaltal befolyasolhatja viselkedését is. De akar jogi kdvetkezményei is
lehetnek az alhirek terjesztésének. Mindig ellendrizziik egy hir valésagtartalmat.

Online jatékok: T4jékozodjunk az internetes jatékok hasznélatara vonatkozo szabalyokrol.
Fontos, hogy a gyermek minden esetben a korosztalyanak megfelel6 jatékkal jatsszon. Erre
vonatkozoan az un. PEGI besorolés tajékoztat, amely jelzi, hogy a jaték, vagy film milyen
korosztalynak késziilt.

Kép megosztas: Képet feltdlteni magunkrol a netre veszélyekkel is jarhat, igy mindig
kortltekintdnek kell lenni. Itt is érvényes az Ordk szabaly, miszerint amit az Internetre
feltoltiink az ott is marad. Nincs garancia arra, hogy rajtunk kiviil mas nem fér hozzad a
képhez. Azzal is tisztaban kell lenni, hogy a masokrdl késziilt képeket, videokat csak is
kizarolag az ¢ beleegyezésiikkel lehet megosztani.
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Cyberbullying: Internetes bantalmazas. Ez egy hatalmas téma, hiszen nagyon sokféle modja
van az online térben torténd bantalmazasnak. Az alabbi honlapokon roviden, érthetden irnak a
téma kapcsan:

https://unicef.hu/cyberbullying

https://megoldaskozpont.com/cyberbullying-magyarorszagon/

MEM: Hétkoznapi szohasznalat sordn a mém alatt olyan internetes tartalmat értenck, ami
gyorsan, divatszertien terjed altalaban kozosségi oldalakon, vagy forumokban illetve mas
feliileten. Ha példaul lefotozzatok a macskat, valamilyen szokatlan pdzban, irtok a képre
valamilyen vicces szoveget, és az masoknak annyira tetszik, hogy sokan tovabb osztjak, akkor
az egy internetes mémm¢ valt.

Sexting: Olyan tevékenység, amelynek soran két ember szexualis tartalmi iizeneteket és
képiizeneteket kiilldozget egymasnak, féleg okostelefonon. ( Forras: Wikipédia) Nagyon sok
veszElyt rejt magaban, ha erotikus tartalmu képet/videdt osztunk meg magunkrol, vagy
kildiink el lizenetben valakinek. Konnyen visszaélhetnek ezzel, k6zzé tehetik a vilaghalon a
beleegyezésiink nélkiil, zsarolhatnak vele, ami stlyos lelki, de akar jogi kovetkezményekkel is
jarhat. Fontos tudni, hogy a jelenlegi magyar szabalyozasok szerint, az, aki tizennyolcadik
¢letévét be nem toltott személyrdl pornograf felvételt megszerez vagy tart, készit, kinal vagy
atad esetleg hozzaférhetové tesz, kereskedik vagy nagy nyilvanossag szamara hozzaférhetové
tesz az blincselekményt kovet el.

Troll: Az internetes szlengben olyan személy megnevezése, aki provokativ, ingerlé modon,
targyhoz nem  tartozd lizenetekkel bombaz egy online kozosséget (példaul
internetes forum, chat, blog, levelezélista), vagy személyes hitbeli meggy6z6dését
ellentmondast nem tlird, pokhendi erdszakossaggal sulykolja, azzal a konkrét szandékkal,
hogy mas felhasznalokbol heves reakcidkat provokaljon ki, vagy mas moddon zavarja,
lehetetlenitse el a témaba vagd eszmecserét. ( Forras: Wikipédia)

Adathalaszat: Azt az eljarast nevezziik, amikor egy internetes csalo oldal egy jol ismert cég
hivatalos oldalanak lattatja magat és megprobal bizonyos személyes adatokat, példaul
azonositot, jelszot, bankkartyaszamot stb. illetéktelentil megszerezni.

Etikus hacker: Azokat a kiemelt tudassal rendelkez6 informatikai szakembereket nevezziik
igy, akik tudasukat arra haszndljak fel, hogy megbizas alapjan biztonsagi hibakat tarjanak fel
és javitsanak ki, ezaltal elkeriilve és megel6zve a ,,black-hat” hackerek betorési kisérleteit.

Oldalak, ahova a gyerekek, fiatalok baj esetén fordulhatnak:
https://kek-vonal.hu/

https://saferinternet.hu/

https://yelon.hu/

https://www.mediatudor.hu/

https://nmhh.hu/internethotline/
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